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QUANTENTECHNOLOGIEN MADE IN AUSTRIA - AIT
KOORDINIERT PILOTPROJEKT DER EUROPAISCHEN
QUANTUM COMMUNICATION INITIATIVE QCI

AIT ist Osterreichs Kompetenzzentrum fiir Quantentechnologie und treibt
wesentliche Umsetzungsinitiativen fur ein sicheres vernetztes Europa

Fir Osterreich unterzeichnete Magnus Brunner, Staatssekretar im Bundesministerium flr
Klimaschutz, Umwelt, Energie, Mobllitat, Innovation und Technologie (BMK) Ende Februar 2020 in
Brussel die ,EuroQCI Declaration®. Mit der Unterzeichnung dieser Europaischen Quantum
Communication Infrastructure Initiative bekraftigten mittlerweile 24 Mitgliedslander der EU die
Absicht, in den nachsten 10 Jahren einen europaischen Cyber-Schutzschild auf Basis einer
Quantenkommunikations-Infrastruktur zu errichten. Unter dem Titel ,Open European Quantum Key
Distribution Testbed“ (OPENQKD) leitet das AIT Austrian Institute of Technology, Osterreichs
gréflte Forschungsorganisation flir angewandte Forschung, bereits seit September 2019 das erste
europaische Pilotprojekt im Rahmen der EuroQCI-Initiative, das sich mit der Realisierung eines
sicheren vernetzten Europas durch Quantenverschlisselung beschaftigt.

Das in langjahriger Forschung am AIT gesammelte Know-How flieRt in diesem Kontext auch
zentral in die im Februar 2020 gestartete erste europaische Studie ,QCI4EU* ein. Ziel dieser
Studie ist es, die Benutzeranforderungen und Anwendungsfélle, die die Entwicklung der EuroQCI
vorantreiben werden, in enger Zusammenarbeit mit den teilnehmenden Mitgliedsstaaten zu
spezifizieren. Darauf aufbauend wird eine Ubergreifende Systemarchitektur fiir EuroQCI
ausgearbeitet, die sich aus weltraumgestutzten und terrestrischen Lodsungen zusammensetzt, die
"secure by design" sind und die gesamte Europaische Union abdecken. Das Ziel von EuroQCI ist
es, die Ubertragung und Speicherung von Informationen und Daten auf ultra-sichere Weise zu
ermdglichen und kritische 6ffentliche Kommunikationsmittel in der gesamten Union miteinander zu
verbinden.

Uber das vergangene Jahrzehnt hat sich das AIT international einen hervorragenden Ruf als
Spezialist fir Quantentechnologien und als Koordinator groer europaischer Projekte erworben.
Dies wurde beispielsweise auch im konkurrenzstarken europaischen Programm "Quantum
Flagship" unter Beweis gestellt, das die Entwicklung von Quantentechnologien fir den
Massenmarkt zum Ziel hat.

OPENQKD: Sicheres vernetztes Europa durch Quantenverschlisselung

Im September 2019 startete die EU das fir 3 Jahre anberaumte und mit 15 Millionen Euro
geforderte Horizon 2020-Projekt ,OPENQKD*, deren Ergebnisse in die EuroQCI Initiative

einflielRen. Das vom AIT gefiihrte Konsortium umfasst 38 Partner aus 9 Mitgliedsstaaten der
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Europaischen Union, UK, Schweiz, Bosnien und Herzegowina und Israel und deckt mit seiner
Zusammensetzung aus Herstellern, Netzwerkbetreibern, Systemintegratoren, KMUs,
Forschungseinrichtungen, Universitaten, Zertifizierungs- und Standardisierungsstellen sowie
Endanwendern ein sehr breites Kompetenzfeld ab. Mit dem Ziel, ein sicheres Netzwerk flr
Quantenkommunikation in Europa aufzubauen und damit ein europaisches Okosystem fiir
Quantentechnologie-Anbieter und Applikationsentwickler auf den Weg bringen, wird die
Entwicklung verschiedener Demonstratoren und kinftiger Anwendungen vorangetrieben. Das
umfasst z.B. gesicherten Datenverkehr Gber Telekommunikationsnetze sowie eine entsprechende
Speicherung in Cloud-Infrastrukturen, den Schutz sensibler medizinischer Informationen oder
Daten der Behérdenkommunikation sowieeine gesicherte Ubertragung von Kontroll- und
Steuerungssignale beim Betrieb von kritischer Infrastruktur (Telekommunikationsnetzwerke,
Energieversorgung). Auf diese Weise soll die digitale europaische Datenwirtschaft gegenuber
heutigen und kinftigen Bedrohungsszenarien (z.B. durch Quantencomputer) und somit die
strategische Autonomie Europas im digitalen Zeitalter sichergestellt werden. Weitere
Informationen: https://www.opengkd.eu/

"Quantum Flagship" Projekte UNIQORN und CiVIQ

Das ,Quantum Flagship“-Programm gehort zu den grof3ten Initiativen der Europaischen
Kommission und wurde 2018 mit einem Zeitrahmen von 10 Jahren und einem Fdrdervolumen von
1 Milliarde Euro gestartet. Zu den Zielen gehdrt u.a. die Entwicklung einer wettbewerbsfahigen
europaischen Quantentechnologie-Industrie und die Etablierung Europas als dynamische und
attraktive Region fur Quantenforschung.

Mit dem Projekt UNIQORN (Affordable Quantum Communication for Everyone: Revolutionizing the
Quantum Ecosystem from Fabrication to Application) leitet das AIT mit 17 Partnern aus Europa
eine innovative benutzerorientierte Pionierforschung, um Gber den Einsatz photonischer
Technologien eine Miniaturisierung von Quantenapplikationen in Richtung System-on-Chip-
Lésungen einzulauten. Dadurch soll Quantentechnologie kostenoptimiert fir die Allgemeinheit zur
Verflgung gestellt werden. Insbesondere fur die Generierung echter Zufallszahlen (und damit eine
hochsichere Schlusselverteilung) wird das Projekt mit der Realisierung von spezialisierten
quantenoptischen Quellen, miniaturisierten QKD-Sendeeinheiten und -Detektortechnoloigen auf
massentauglichen Fertigungsplattformen wichtige Impulse und Durchbriche liefern. Weitere
Informationen: https://quantum-unigorn.eu/aktuelle-news/

Im Rahmen des Projekts CiVIQ steht die kosteneffiziente Integration von Technologien der
Quantenkommunikation in aufkommende optische Telekommunikationsnetze im Mittelpunkt der
Forschung. Insgesamt 21 Partner, darunter fihrende Telecoms, Integratoren und Entwickler von
QKD, arbeiten an modernsten flexiblen und kostengtinstigen Systemen zur
Quantenschlisselverteilung (QKD) sowie an neuen quantenkryptographischen Systemen und
Protokollen. Konsument*innen, Industrie und Institutionen sollen in Zukunft innovative
Dienstleistungen angeboten werden kdnnen, welche den Bedlrfnissen eines sicheren
Telekommunikationsmarktes gerecht werden. Das AIT entwickelt in diesem Projekt QKD-
Prototypen und spezialisierte Software fiir den Feldeinsatz. Weitere Informationen:
https://civiguantum.eu/
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QUARTZ: Quantenverschlisselung Uber Satelliten

Seit 2018 ist das AIT auch mafigeblich an dem von SES, dem weltweit flhrenden
Satellitenbetreiber, koordinierten Konsortium zur Entwicklung eines satellitengestiitzten
Cybersecurity-Systems auf Basis von Quantenverschliusselung beteiligt. Das Projekt QUARTZ
(Quantum Cryptography Telecommunication System) wird von der Europaischen
Weltraumorganisation ESA unterstutzt. Dem QUARTZ-Konsortium gehdéren neben dem AIT und
dem Projektkoordinator SES auch 8 weitere renommierte Forschungseinrichtungen, Universitaten
und Firmen an. Gemeinsam wird bis 2021 daran gearbeitet, die Verteilung sicherer Schlissel
zwischen optischen terrestrischen Bodenstationen, die alle Gber Quantenverbindungen mit einem
Quantensatelliten verbunden sind, zu konzipieren und erste Soft- und Hardware-Komponenten zu
entwickeln. Denn mit der unbegrenzten Abdeckung durch Satelliten kénnen die heute bestehenden
Beschrankungen glasfaserbasierter QKD-Systeme mit Ubertragungsreichweiten von wenigen
hundert Kilometern Gberwunden und ein global verfugbares Cybersecurity-System auch fur Netze
in entlegenen Regionen verfigbar gemacht werden. Weitere Informationen:
https://www.ait.ac.at/quartz

Besonderer Hinweis zum Umgang mit Datenschutz und Privacy am AIT Austrian Institute of
Technology

Der Schutz von Daten und die Wahrung der Privatsphare sind essentiell fir eine moderne
Gesellschaft. Sie bilden die grundlegende Vertrauensbasis fir eine kulturelle, soziale und
wirtschaftliche Entwicklung. Die damit einhergehende Schaffung von ,Sicherheit” ist damit eine
malfdgebliche Kernaufgabe am AIT Austrian Institute of Technology. Vor dem Hintergrund
vielfaltiger, sich in stetem Wandel befindlicher Bedrohungslagen fir unsere Gesellschaft gilt es,
innovative Ansatze fur die Begegnung dieser Bedrohungen zu entwickeln. So liegt ein besonderer
Fokus der Forschungsaktivitaten am AIT auf Methoden, Architekturen, und Technologien, um
durch Privacy by Design Ansatze einen hdchstmoéglichen Schutz von Daten in jedweder
technischen Losung grundlegend zu berucksichtigen und einzubauen. Datenschutz und
Privatsphare stellen ein sensibles und schiitzenswertes Gut dar, das in samtlichen am AIT
geflhrten Forschungsaktivitaten als oberste Pramisse berlcksichtigt wird.

Kontakt:

Mag. (FH) Michael W. Murling

Marketing and Communications

AIT Austrian Institute of Technology
Center for Digital Safety & Security

T +43 (0)50550-4126
michael.muerling@ait.ac.at | www.ait.ac.at
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Daniel Pepl, MAS MBA

Corporate and Marketing Communications
AIT Austrian Institute of Technology

T +43 (0)50550-4040
daniel.pepl@ait.ac.at | www.ait.ac.at

Folgen Sie uns auf:
Facebook
LinkedIn

Twitter
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